RSA-algoritmin patevyyden todistus

Ron Rivest, Adi Shamir ja Leonard Adleman esittivat vuonna 1978 salakirjoitusmenettelyn,
jossa tietylle henkildlle osoitetut viestit voidaan salakirjoittaa hanen ilmoittamajildiasella
avaimellaja h&n yksin voi lukea ne vain omassa tiedossaan oleataisen avaimemvulla.
Menettely sai nimeksedRSA-salakirjoitugsittajien sukunimien alkukirjaimien mukaan.

Salattava viesti muunnetaan ensin numeeriseen muotoon jollakin tavalla. Tata varten viestin
merkit yleensa ryhmitetaan ja kutakin ryhmaa tulee vastaamaan positiivinen kokonaisluku. Vas-
taavuus on injektiivinen, ts. kokonaisluku voidaan yksikasitteisella tavalla muuntaa takaisin

merkkiryhmaksi. Varsinainen salausalgoritmi kohdistetaan erikseen jokaiseen kokonaislukuun.

Salausalgoritmi perustuu isojen alkulukujen kayttoon. Mita isompia luvut ovat, sitd vaikeam-
min murrettava algoritmi saadaan, mutta sitd enemman tarvitaan myos laskentaty6ta. Lukujen
10-jarjestelmaesityksessa on tyypillisesti useita satoja numeroita. Algoritmin teorian kannalta
lukujen suuruudella ei kuitenkaan ole merkitysta.

Olkoot p ja g kaksi alkulukua ja olkoon néaiden tuto= pq.

Valitaan kokonaisluvue ja d siten, etta

sytle,(p—1)(q—1)=1 ja de=1 (mod(p—1)(q—1)).

Salausavain muodostuu talléin luvuigt@ n, purkuavain luvuista ja n. Viesti (kokonaisluku)
vV muunnetaan salattuun muotookaavalla

c=Vv* (modn).

Tassa on oltava < n. Salauksen purku tapahtuu kaavalla

d

v=c" (modn).

Salauksen pitavyys perustuu siihen, ettd luddaskeminen on vaikeata, vaikkga e tunnet-
taisiin. Laskeminen edellyttaa nimittain lukujgnja g tuntemista, ts. luvum tekijéihin jakoa.
Tekijoihin jakoon ei tunneta mitdan nopeaa algoritmia, vaan laskenta kestaa nopeilla tietokoneil-
lakin kuukausia, jos luvuissp ja g on satoja numeroita. Toisaalta ei ole mydskaan todistettu,
ettd nopeaa algoritmia tekijoihin jakoon ei ole olemassa.

RSA-algoritmin patevyys voidaan osoittaa nayttamalla, éttdv (modn), jos

c=v (modn) ja V=c! (modn).

Purkamalla kongruenssit saadaan seuraavaa, missa meikitaréibittavat kokonaislukuja:

c=V+kin;
V =4+ kon = (V¥4 kyn) + kon = V94 kan

= VP gn =y (V(P-1(0D) “ L ken,

koskaed=1 (mod (p—1)(q—1)).



Lukuteoreettisen Eulerin lauseen mukaan®f? = 1 (mod n), missé$p on Eulerin funktio ja
syt(v,n) = 1. Koskan on kahden alkuluvump ja q tulo, on¢(n) = (p—1)(q—1). Talléin on

K
V = V- <V<p—1>(q—1>> +kan
= V(14 ksn)® -+ ksn = v(1+kgn) 4 kan = v+ kzn.

On siisV =v (modn), jossyt(v,n) = 1.

Jaljella on enédé tapaukset= p ja v = q, koska joka tapauksessa wr< n. (Itse asiassa tulos
vV =v (mod n) patee kaikilla arvoillar, mutta josv > n, salausalgoritmi ei toimi muusta syysta.)
Josv = p, voidaan laskea seuraavasti:

V=v (vq‘l)k“(pfl) +ksn=p- (pq‘l)k“(pfl) +kan
= p(1+ksq)*(P~Y 1 kgn = p(1+ keq) + kan
= p+kepg+ ksn = p+kzn = v+kzn.

Tassa on kaytetty tulostaf—! = 1 (mod q), miké& seuraa Fermat'n pienesté lauseesta (joka on
Eulerin lauseen erikoistapaus). Tassékin tapauksessa onsiig (mod n). Tapaus/ = q on
taysin analoginen.

Harjoitustehtavia

Osoita, ettd’ =v (mod n) myds, josv > n. Miksi RSA-algoritmissa ei kuitenkaan voida sallia,
ettav > n?
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